
Datenschutzinformation für den KI-gestützten Chat-Assistenten „ecos 
Berater” 

Diese Datenschutzinformation ergänzt die allgemeine Datenschutzerklärung von ecos und 
beschreibt die Verarbeitung personenbezogener Daten im Zusammenhang mit dem auf 
dieser Website eingesetzten KI-gestützten Chat-Assistenten „ecos Berater”. 

1. Verantwortlicher 

Verantwortlich für die Datenverarbeitung im Zusammenhang mit dem Chat-Assistenten ist: 

ecos GmbH & Co. KG Alfred-Herrhausen-Allee 3-5 65760 Eschborn Deutschland 

E-Mail: info@ecos-workspaces.com Telefon: +49 6196 400-175 

2. Datenschutzbeauftragter 

ecos hat Datenschutzbeauftragte benannt. Die für den jeweiligen Standort bzw. die ecos 
GmbH & Co. KG zuständigen Kontaktdaten sind in der allgemeinen Datenschutzerklärung 
von ecos aufgeführt. 

3. Beschreibung und Zweck des Chat-Assistenten 

Auf dieser Website ist ein KI-gestützter Chat-Assistent („ecos Berater”) verfügbar. Über den 
Chat können Nutzer Fragen zu ecos-Leistungen stellen, insbesondere zu Private Offices, 
Coworking, Meetingräumen, Virtual Office, Standorten, Preisen und Buchungsabläufen. 

Der Chat-Assistent nutzt eine von ecos bereitgestellte Wissensdatenbank. Diese enthält 
insbesondere Standortinformationen, Leistungsbeschreibungen, FAQ-Inhalte, Preis- und 
Buchungsinformationen sowie weitere von ecos bereitgestellte Inhalte. Die Inhalte werden 
nicht zum eigenständigen Training eines KI-Modells verwendet, sondern zur Beantwortung 
von Nutzeranfragen im Rahmen des Chatbots abgerufen und verarbeitet. 

Der Chat-Assistent wird so konfiguriert, dass Antworten vorrangig auf Basis der 
bereitgestellten ecos-Informationen generiert werden. Zusätzlich werden technische 
Schutzmaßnahmen eingesetzt, um unzutreffende oder erfundene Angaben möglichst zu 
vermeiden. Eine vollständige Fehlerfreiheit der Antworten kann jedoch nicht garantiert 
werden. 

Der Chat-Assistent dient der schnellen Beantwortung von Anfragen rund um die Uhr sowie 
– sofern Nutzer freiwillig Kontaktdaten übermitteln – der Weiterleitung der Anfrage an den 
zuständigen ecos-Standort oder an die ecos-Zentrale. 

4. Welche Daten werden verarbeitet? 

Im Rahmen der Nutzung des Chat-Assistenten können folgende Daten verarbeitet werden: 

• Chat-Eingaben, also Freitext-Nachrichten, Fragen und Folgefragen 



• Chat-Verlauf der laufenden Sitzung, soweit dies zur Kontexterhaltung und 
Beantwortung der Anfrage erforderlich ist 

• freiwillig übermittelte Kontaktdaten, sofern Nutzer diese aktiv im Chat angeben, z. B. 
Name, E-Mail-Adresse oder Telefonnummer 

• ausgewählter ecos-Standort, sofern im Chat oder Widget ein Standort ausgewählt 
wird 

• Zustimmungsstatus zum Datenschutzhinweis, damit der Chat erst nach aktiver 
Zustimmung genutzt werden kann 

• technische Systemdaten, die für die sichere Bereitstellung des Chatbots notwendig 
sind 

Im Chatbot-System wird keine IP-Adresse gespeichert und es wird kein LocalStorage im 
Browser zur Speicherung der Chat-Historie genutzt. 

Bitte geben Sie im Chat keine sensiblen personenbezogenen Daten ein, insbesondere keine 
Bankdaten, Gesundheitsdaten, Passwörter, Sozialversicherungsnummern, 
Ausweisnummern oder sonstige besonders schützenswerte Informationen. Der Chat-
Assistent fragt solche Daten nicht aktiv ab und benötigt sie nicht zur Bearbeitung der 
Anfrage. 

5. Einsatz von OpenAI als KI-Technologie 

Für den Betrieb des Chat-Assistenten werden KI- und Embedding-Dienste von OpenAI 
eingesetzt. Die Nutzung erfolgt über den OpenAI-Account der 1Plus Agency GmbH als 
technischem Dienstleister. Mit OpenAI Ireland Ltd. wurde ein Data Processing Addendum 
abgeschlossen. Die konkret eingesetzten Modelle können sich im Rahmen technischer 
Weiterentwicklungen ändern und werden daher in dieser Datenschutzerklärung nicht 
einzeln benannt. 

An OpenAI werden zur Bearbeitung einer Chat-Anfrage grundsätzlich nur die für die 
Antwort erforderlichen Inhalte übermittelt: die aktuelle Chat-Nachricht, der relevante 
Verlauf der laufenden Sitzung sowie passende Ausschnitte aus der von ecos bereitgestellten 
Wissensdatenbank. 

Eine Übermittlung von Namen, E-Mail-Adressen oder Telefonnummern an OpenAI findet 
nur dann statt, wenn Nutzer solche Informationen selbst in eine Chat-Nachricht eingeben. 
Der Chat-Assistent sollte daher nicht zur Übermittlung sensibler Daten genutzt werden. 

Nach den Angaben von OpenAI werden API-Daten von Geschäftskunden standardmäßig 
nicht zum Training der OpenAI-Modelle verwendet, sofern keine ausdrückliche Freigabe 
hierfür erfolgt. 

OpenAI kann je nach vertraglicher Struktur und technischer Leistungserbringung 
personenbezogene Daten auch außerhalb der Europäischen Union bzw. des Europäischen 
Wirtschaftsraums verarbeiten. Soweit erforderlich, erfolgt eine solche Übermittlung auf 
Grundlage geeigneter Garantien, insbesondere der EU-Standardvertragsklauseln oder 
einschlägiger Angemessenheitsbeschlüsse. 



6. Technischer Dienstleister und Hosting 

Die technische Integration, Wartung und der technische Betrieb des Chat-Assistenten 
erfolgen durch: 

1Plus Agency GmbH O4 4 68161 Mannheim Deutschland 

Die 1Plus Agency GmbH verarbeitet personenbezogene Daten ausschließlich als 
Auftragsverarbeiter gemäß Art. 28 DSGVO und nur nach Weisung von ecos. Eine Nutzung 
der Daten für eigene Zwecke findet nicht statt. 1Plus Agency hat keinen Zugriff auf die über 
den Chat erzeugten Lead-Anfragen, die per E-Mail an ecos weitergeleitet werden. 

Die technische Server-Infrastruktur des Chat-Assistenten wird bei folgendem Anbieter 
betrieben: 

Hetzner Online GmbH Industriestr. 25 91710 Gunzenhausen Deutschland 

Der Betrieb erfolgt auf Servern in Deutschland. Mit Hetzner besteht ein Vertrag zur 
Auftragsverarbeitung gemäß Art. 28 DSGVO. 

7. Rechtsgrundlagen der Verarbeitung 

Die Verarbeitung der Daten im Zusammenhang mit dem Chat-Assistenten erfolgt auf 
folgenden Rechtsgrundlagen: 

• Art. 6 Abs. 1 lit. a DSGVO: Einwilligung in die Nutzung des Chat-Assistenten. Die 
Einwilligung erfolgt aktiv über das vorgeschaltete Consent-Modal. Ohne Zustimmung 
kann keine Nachricht über den Chat gesendet werden. 

• Art. 6 Abs. 1 lit. b DSGVO: Durchführung vorvertraglicher Maßnahmen, soweit 
Nutzer über den Chat konkrete Anfragen zu Leistungen, Preisen, Standorten, 
Buchungen oder sonstigen Vertragsangeboten stellen. 

• Art. 6 Abs. 1 lit. f DSGVO: Berechtigtes Interesse an einem sicheren, funktionsfähigen 
und nutzerfreundlichen digitalen Kundenservice sowie an der technischen 
Absicherung des Systems. 

Soweit eine Einwilligung erteilt wurde, kann diese jederzeit mit Wirkung für die Zukunft 
widerrufen werden. Die Rechtmäßigkeit der bis zum Widerruf erfolgten Verarbeitung bleibt 
unberührt. 

8. Speicherdauer 

Personenbezogene Daten werden nur so lange gespeichert, wie dies für die jeweiligen 
Zwecke erforderlich ist oder gesetzliche Aufbewahrungsfristen bestehen. 

Datenkategorie Speicherdauer / Umgang 

Chat-Verlauf in der 
Datenbank 

30 Tage nach Ende der Konversation; anschließend 
automatisierte Anonymisierung. Personenbezogene Identifier 
werden entfernt; die anonymisierten Chat-Inhalte können zur 
Qualitätsverbesserung des Chat-Assistenten weiterverwendet 
werden. 



Datenkategorie Speicherdauer / Umgang 

Chat-Verlauf der 
laufenden Sitzung 

Nur soweit für die aktuelle Antwort und die Kontexterhaltung 
erforderlich. 

IP-Adresse Im Chatbot-System wird keine IP-Adresse gespeichert. 

Browser-LocalStorage Es wird kein LocalStorage zur Speicherung der Chat-Historie 
genutzt. 

Zustimmungsstatus Der Zeitpunkt der Einwilligung wird sekundengenau in der 
Datenbank protokolliert, um die Nutzung des Chats nur nach 
aktiver Zustimmung freizuschalten und diese nachvollziehen zu 
können. 

Kontaktanfragen mit 
Name, E-Mail-Adresse 
oder Telefonnummer 

Weiterleitung per E-Mail an den zuständigen ecos-Standort oder 
an die ecos-Zentrale. Keine Speicherung in einem CRM-System. 
Aufbewahrung im Rahmen der allgemeinen gesetzlichen und 
geschäftlichen Aufbewahrungsfristen, in der Regel bis zu drei 
Jahre nach Ablauf des Jahres der Anfrage, sofern keine längeren 
gesetzlichen Pflichten bestehen. 

Verarbeitung durch 
OpenAI 

Im Rahmen der API-Nutzung zur Generierung der Antwort. 
OpenAI API-Daten werden nach Angaben von OpenAI 
standardmäßig nicht zum Training verwendet, sofern keine 
ausdrückliche Freigabe erfolgt. Die konkrete Speicherung richtet 
sich nach den jeweils geltenden API- und 
Datenverarbeitungseinstellungen von OpenAI. 

9. Weiterleitung von Kontaktanfragen 

Wenn Nutzer im Chat freiwillig Kontaktdaten angeben und eine Kontaktaufnahme 
wünschen, wird die Anfrage per E-Mail an den jeweils passenden ecos-Standort oder bei 
allgemeinen Anfragen an die ecos-Zentrale weitergeleitet. 

Eine Speicherung der Chat-Leads in einem CRM-System erfolgt nicht. 1Plus Agency hat 
keinen Zugriff auf diese Lead-Anfragen, soweit sie per E-Mail an ecos weitergeleitet werden. 

10. Consent-Modal vor Nutzung des Chats 

Vor der ersten Chat-Nachricht wird ein Datenschutzhinweis angezeigt. Das Chatfeld ist vor 
Zustimmung gesperrt. Die Checkbox ist nicht vorausgewählt. Ohne aktive Zustimmung kann 
keine Nachricht gesendet werden. 

11. Automatisierte Entscheidungen und Profiling 

Der Chat-Assistent dient der Information und Unterstützung bei der Bearbeitung von 
Anfragen. Es findet keine automatisierte Entscheidung im Sinne von Art. 22 DSGVO statt, 
die gegenüber Nutzern rechtliche Wirkung entfaltet oder sie in ähnlicher Weise erheblich 
beeinträchtigt. Ein Profiling zu Werbe- oder Scoringzwecken findet im Zusammenhang mit 
dem Chat-Assistenten nicht statt. 



12. Rechte der betroffenen Personen 

Betroffene Personen haben nach Maßgabe der DSGVO insbesondere folgende Rechte: 

• Recht auf Auskunft gemäß Art. 15 DSGVO 

• Recht auf Berichtigung gemäß Art. 16 DSGVO 

• Recht auf Löschung gemäß Art. 17 DSGVO 

• Recht auf Einschränkung der Verarbeitung gemäß Art. 18 DSGVO 

• Recht auf Datenübertragbarkeit gemäß Art. 20 DSGVO 

• Widerspruchsrecht gemäß Art. 21 DSGVO 

• Recht auf Widerruf einer erteilten Einwilligung mit Wirkung für die Zukunft 

• Recht auf Beschwerde bei einer zuständigen Datenschutzaufsichtsbehörde gemäß 
Art. 77 DSGVO 

Zur Ausübung dieser Rechte können sich Nutzer an ecos wenden: info@ecos-
workspaces.com. Weitere Informationen zu den Betroffenenrechten finden sich in der 
allgemeinen Datenschutzerklärung von ecos. 


